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Abstract: In recently social world, there is a flood of various data, and it is growing a desire to discover
informative information in those data and to utilize them. Moreover, those data are changing more huge
and complex. In particular, it is called such data that generate intermittently and different interval to data
stream represented by sensor network and stream mining is technology to discover informative information
from data stream have been a focus of attention. In this paper, we focus on classification learning which
is analytic method of stream mining. We are concerned with decision tree learning called VFDT to regard
real data as data stream. However, there are some data whose rate of classes of data in real data is
extremely different, and credit card transaction data is one of the those data. Therefore we propose and
implement new statistical criterion used in nodes construction algorithm implemented VFDT and evaluate
whether it can support in inhomogeneous distribution data stream.

1 はじめに

近年のネットワーク社会では情報処理技術の発達に

より大規模なデータを収集・蓄積することが容易になっ

た．また，そのような大規模なデータの中から有益なパ

ターンや新しい知識を発見し，有効活用できないかと

いう要望が多く挙げられる．このような流れを受けて

データ収集から知識の発見までを行う技術としてデー

タマイニングが注目されてきている．しかし，インター

ネットの普及やセンサ技術の発展にともない，データ

は以前に比べてより大規模かつリアルタイム性が増し

てきているといった複雑なものへと姿を変えてきてい

る．このような断続的に，異なる間隔で到着する大規

模なデータが次々に消費されていく様子をデータの流

れ (ストリーム)としてとらえたものをデータストリー
ムと呼び，その中から知識発見を行う技術をストリー

ムマイニングと呼ぶ．

　ストリームマイニングには様々な分析手法があるが，

なかでも分類学習が注目されている．これまでに多く

の分類学習手法が提案されているが，決定木学習手法

は学習が高速であることと，導出される分類機の表現

が人間にとって理解しやすいものであることからよく

利用される．データストリームに対応した決定木学習

手法にはVFDT[1]と呼ばれるものがあり，データの到
着に従い決定木を順に成長させていき，データを分類

するというものである．

　しかし中には，本稿でデータストリームとして取り

上げたクレジットカード取引データのように分類する

際のデータのクラスの割合が極端に違うようなデータ

が存在し，このようなデータではVFDTの分類精度が
低下するといった問題がある．

　そこで本稿では，不均一なデータ分布を持つデータ

ストリームに適用できるような VFDTのノード構築
アルゴリズムを提案し，その中でノード構築基準値の

実装と評価を行う．ノード構築基準値の評価としては，

重みの付け方の有効性を議論するために，重みの値を

複数変更し実験を行い，傾向を観察する．

　本稿の構成は次のとおりである．まず，第 2章では
VFDTの説明を行う．その後，第 3章では提案手法と
して不均一なデータ分布を持つデータストリームから

のVFDT構築について述べ，第 4章では実験から提案
手法の有効性を検証する．そして，第 5章で実験結果
を示し，第 6章で結果の考察をする．最後の第 7章で
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はまとめと今後の展望を述べる．

2 既存研究
2.1 VFDT

C4.5[2]のように初めにすべての事例を入力として受
け取り，決定木を構築するものをオフライン型決定木

と呼ぶ．しかし，これはすべての事例がそろわないと

決定木を構築することができないということと，事例

にランダムアクセスをしなければならないということ

からデータストリームに適用することができない．こ

れに対して，データストリームの短い間隔で次々と新

しい事例が到着し，かつ累積する事例数が大量になる

という特徴に対応した決定木をオンライン型決定木と

いい，代表的なものにVFDT(Very Fast Decision Tree
learner)が挙げられる．VFDTはすべての事例の到着
を待たずに決定木を徐々に成長させていくことができる

ので，メインメモリに事例を蓄積しない．VFDTのア
ルゴリズムはメモリ消費量と処理時間を減らすために，

事例そのものを決定木中に蓄積するのではなく，事例

のクラスと属性値の同時出現頻度のみを各ノードで蓄

積する．VFDTでは事例を受け取るごとにルートノー
ドのみの決定木から枝を成長させ葉ノードを作成して

いくことで決定木を順に成長させていく．新規にノー

ドを作成する際には，それまでのノードに頻度情報が

蓄積し，統計基準値を満たすかどうかの判定を行い，

決定木を成長させる．VFDTではHoeffding boundと
呼ばれる統計基準値が用いられる．葉ノードに蓄えら

れた事例は利用できる全事例の一部分でしかないので，

誤差を含む可能性がある．しかし，定常分布に基づい

て確率的に生成される無限に長いデータストリームを

考えると，それぞれの葉ノードに到達する事例の集合

はオフライン型決定木の場合の理想的なデータ集合と

見なすことができる．値域がRの数値変数 rを n回独

立に観測し，その平均が r のとき，Hoeffding bound
は 1− δの確率で変数 rの真の平均が r− ²より大きく
なることを保証する．ここで，²は以下のように定義

される．

² =

√
R2 ln(1/δ)

2n
(1)

ある葉ノードにおける最良の基準値と，次の基準値と

の差が ²より大きくなればその葉ノードからさらに分

岐を作成する．Hoeffding boudを用いると，∆G() =
G(Xa)−G(Xb) > ²のとき，属性Xaでノードを分割

することが 1 − δ の確率で正しいことがわかる．ここ
で G()は情報利得関数，Xa は情報利得を最も大きく

する属性，Xbは情報利得を 2番目に大きくする属性で
ある．

2.2 データストリームからのVFDT構築

既存研究にて、データストリームに対応した決定木

学習手法であるVFDTの構築を行った [3]．ここでは，
クレジットカード取引データをデータストリームとみ

なし VFDT を構築した．
　 1で挙げたようにクレジットカード取引データは分
類する際のデータのクラスの割合が極端であるが，こ

こでは VFDTの構築アルゴリズムに変更を加えずに
VFDTを構築した．ここでは，クレジットカード取引
データを用いてVFDTを構築する際に，データのサン
プリングによってVFDTが変化するかを検証するため
に不正利用率は変えずに無作為にサンプリングした 10
個のデータセットを用いて 10本のVFDTを構築した．
ここで不正利用率は 10%としたが，既存研究 [4]にお
いてオフライン決定木の構築として C4.5アルゴリズ
ムで 3通りの不正利用率で決定木を構築した際に最も
良く決定木が成長したものが 10%であったためである．
C4.5アルゴリズムにおいてオフライン決定木を構築し
た際に設定した不正利用率は以下の通りである.

(a) 実際の不正利用率である 0.02%

(b) 提供されたデータのサンプリング比率である 0.5%

(c) この実験で設定した 10%

(a)，(b)ではルートノードにより終端ノードが 2分さ
れただけの決定木となってしまい，決定木の分類精度

は 99%以上となったが，ほぼすべての不正利用を正常
利用と分類してしまう結果となった．これは 0.02%，
0.5%のどちらも不正利用率が低すぎるため，決定木自
体の精度は高くなったものの，実際にはほぼすべての

不正利用を分類できていないという結果になってしまっ

た．以上のことから不正利用率 10%のデータセットを
VFDTの構築に用いた．
　それぞれのVFDTにおいて 10-folds cross validation
を行いVFDTの精度とサイズを算出し，10本分の結果
の平均を取った．したがって実際にはVFDTは100本構
築したことになる．VFDTの精度は 92.157%，VFDT
のサイズは 91となった．精度の分散値が 0.290となっ
たことから，VFDTの結果はデータのサンプリングに
は依存しないことがわかっている．
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3 不均一な分布を持つデータストリームか
らのVFDT構築

2.1であげた VFDTのノード構築基準値である Ho-
effding boundではデータストリームのデータ分布をガ
ウス分布と仮定している [5]．しかし，4.1であげるク
レジットカード取引データなどではデータストリーム

に含まれる事例のクラスがガウス分布に従わない場合

がある．そのような場合であるとVFDTの精度自体は
高くなるが，実際には片方のクラスの分類精度がほと

んど無視されてしまうようなVFDTが構築されてしま
う．そこで我々は，VFDTのノード構築基準値である
Hoeffding boundの計算を変更することで，不均一な
データ分布を持つデータストリームに対応できるよう

なVFDTの構築を提案する．変更点としては，VFDT
において葉ノードから新たに枝を成長させる際の判定で

行われる情報利得の計算∆G() = G(Xa)−G(Xb) > ²

に用いられる情報量 G(Xa)と G(Xb)にクラスごとに
重み付けを行う．本稿ではクラスは２つとしている．

ID3や C4.5で用いられている情報量の計算では，事
例の集合 Sに対して freq(Ci, S)を Sの中でクラスCi

に属する事例の数，集合 S に含まれる事例数を |S|と
すると，S からランダムに 1つの事例を選び出し，そ
れがクラスCiに属しているとすると平均情報量G(X)
は

G(X) = −
2∑

i=1

freq(Ci, S)
|S|

× log2

(freq(Ci, S)
|S|

)
(2)

となる．ここでG(X)を求める際にそれぞれのクラスで
の情報量に重み付けをして和を取る．重みは 0 ≤ w ≤ 1
の範囲とし，不正利用のクラスとする．従って不正利

用のクラスを C1，正常利用のクラスを C2 とすると，

G(X) = −w×freq(C1, S)
|S|

× log2

(freq(C1, S)
|S|

)
− (1− w)×

freq(C2, S)
|S|

× log2

(freq(C2, S)
|S|

)
(3)

となる．また，VFDTでは離散データストリームを対
象としたアルゴリズムになっており，数値データスト

リームへの対応はしていない．しかし，本稿でVFDT
を構築する際に用いたツールであるVFML(Very Fast
Machine Learning)[6]で公開されているVFDTのプロ
グラムでは数値属性を取り扱うための改良が加えられ

ている．具体的には Entropy-Based Discretization[5]
という離散化法が導入されているが，このとき各数値

属性の情報利得を最大とする属性値で 2つの区間に離
散化しているが，この情報利得の算出でも，上で挙げ

た同様の重み付けを行っている．

しかし，重み付けを行ったあとの情報利得とHoeffd-
ing boundの比較である∆G() = G(Xa)−G(Xb) > ²

において，左辺の情報利得は重み付けされたものであ

り，右辺の Hoeffding boundの値 ²とそのまま比較し

てしまうと重み付けされたものとされていないものを

比較してしまっている．そこで，右辺の情報利得に 2
つのクラスに対しての重み wと (1−w)の平均値であ
る 0.5をかけて，両辺の釣り合いを取ることとする．

4 実験
4.1 実験データとツール

本稿では実データとしてクレジットカード取引デー

タをデータストリームに見立てて実験を行う.実際のク
レジットカード取引では，データは複雑に変化し，オ

ンラインで連続して到着する．そのデータは以下のよ

うなものである．

(i) 1日に約 100万件のデータが発生

(ii) 1取引につき 1秒未満で到着

(iii) ピーク時には 1秒間に約 100件

(iv) 24時間 365日絶え間なく到着

したがって，クレジットカード取引データはまさにデー

タストリームと呼ぶことができる．しかし，1日に約
100万件の取引データが発生するものにデータマイニ
ングを用いたとしても，モニタリングで 1日に対応出
来るのは約 2,000件であるのが一般的である．したがっ
て，検出件数は多くても全体の 0.2%程度という厳しい
条件のなかで，疑わしい取引データを効率的に検出し

なければならない．さらに実際の不正利用率は全取引

データに対して 0.02～0.05%と極めて低い割合であり，
膨大な取引データのなかから極めて低い不正利用を検

出しなければならないということが課題とされる．

今回実際に扱ったデータは 1取引ごとのデータが時
系列で CSVファイルに記述されていて，データは属
性として存在する．クレジットカード取引データには

124の属性があり，84属性が取引データと呼ばれる生
データとなっていて，このうちの 1属性がそれぞれの
取引データが不正利用かそうでないかを判別するため

のものとなっている．残りの 40属性はカード利用者の
利用挙動から算出されたデータでビヘイビア属性と呼

ばれる．データサイズは 1ヶ月分で 700MBほどであり
非常に大きなものである．また上で実際の不正利用率
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は 0.02～0.05%と述べたが，このデータでは 0.5%ほど
にサンプリングし直している．実験に用いたデータは

以下の通りである．

• データの属性数

- 57の取引属性と 42のビヘイビア属性

• 不正利用のサンプリング比率

- 正常利用 : 不正利用 = 9 : 1

通常，提供データには全部で 120程の属性が存在する
が，提供元の助言からVFDTの構築に不向きなものは
除外した．また，VFDTの構築に用いたデータ数は約
5万件である．
実験にはVFDTの構築にはデータストリーム用の機

械学習アルゴリズムの実装コードである VFMLを使
用し，VFDTを構築した．

4.2 実験方法

4.1で挙げたデータを用いて以下の 2つの VFDTを
構築した．

(i) VFMLに実装された VFDTアルゴリズムをその
まま用いた VFDT.

(ii) 葉ノードから新たに枝を成長させる際の判定で行

われる情報利得の計算に用いられる情報量と，数

値属性を離散化する際の情報量の計算に重み付け

を行った VFDT．

重み付けは 3.2で述べたように不正利用のクラスの重
みを wとし，0 ≤ w ≤ 1の範囲とする．今回の実験で
はクレジットカード取引データの正常利用と不正利用

の割合を 9 : 1としているので，不正利用に対する重み
をw = 0.9と大きくした．また，重み付けの有効性を観
察するために w = 0.9の他に w = 0.1, 0.5, 0.99, 0.999
として実験を行った.ここで w = 0.5は 3で示した情
報利得と Hoeffding boundの比較時の操作により，実
際には既存手法である重み付けを行っていないものと

一致する．どちらの実験でもVFDTの枝刈りはデフォ
ルト値である pruning confidence = 25%とした．

5 実験結果
クレジットカード取引データを用いて 4.2の (i)と (ii)

の VFDTの重みを変えて構築した VFDTの精度とサ
イズと不正ルール数を表 1に，w = 0.5と一致する既
存手法のVFDTのConfusion Matrixの結果を表 2に，
提案手法のVFDTの重みをw = 0.1, 0.9, 0.99, 0.999と

した時のConfusion Matrixの結果を順に表 3から表 6
に示す．表 1の結果は VFMLに実装されている cross
validationを用いて 10-folds cross validationを行った
結果である．VFMLではVFDTのエラー率と，全ノー
ド数がサイズとして算出される．表 1での精度とはエ
ラー率を 100%から引いたものである．10-folds cross
validationを行っているので実際にはそれぞれの重み
において VFDTを 10本構築しその平均値を算出して
いる．

表 1: 精度とサイズと不正ルール数

精度 (%) サイズ 不正ルール数

w = 0.5 90.851 91.000 3

w = 0.1 71.188 27.400 3

w = 0.9 92.325 106.600 5

w = 0.99 90.881 99.400 3

w = 0.999 89.879 90.800 3

表 2: Confusion Matrix(既存手法 w = 0.5)
実際のクラス

0(正常) 1(不正)

葉のクラス
0(正常) 40,825 2,174
1(不正) 1,494 2,598

表 3: Confusion Matrix(提案手法 w = 0.1)
実際のクラス

0(正常) 1(不正)

葉のクラス
0(正常) 32,027 1,550
1(不正) 10,292 3,222

表 4: Confusion Matrix(提案手法 w = 0.9)
実際のクラス

0(正常) 1(不正)

葉のクラス
0(正常) 40,174 1,982
1(不正) 2,145 2,790

表 5: Confusion Matrix(提案手法 w = 0.99)
実際のクラス

0(正常) 1(不正)

葉のクラス
0(正常) 41,449 3,555
1(不正) 870 1,217
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表 6: Confusion Matrix(提案手法 w = 0.999)
実際のクラス

0(正常) 1(不正)

葉のクラス
0(正常) 42,252 4,669
1(不正) 67 103

6 考察
表 1の通り，VFDT自体の精度では w = 0.9のとき

92.325%で最も高くなり，w = 0.1のとき 71.188%と最
も低くなった．しかし，表 2から表 6までのConfusion
Matrixから不正利用に対する再現率 (Recall)を算出し
た図 1では w = 0.1のときが最も多くの不正利用を検
出し，VFDT自体の精度が最も高かったw = 0.9のと
きが 2番目であった．しかし，w = 0.1のときは正常利

図 1: 不正利用に対する再現率

用を正常利用の葉ノードに分類したデータ数が他の重

みの値に比べ極端に少なくなった．このためVFDT自
体の精度が低くなったと考えられる．また，w = 0.999
と不正利用に対する重みを 1に近づけた場合では不正
利用に対する再現率が非常に小さくなり，VFDT自体
の精度は正常利用の分類に関してがほとんどであると

言える．

さらに，それぞれの重みの値でのVFDTのサイズと
不正ルール数を比較してみても w = 0.1の場合のみサ
イズが 27.400と小さくなった以外はほとんど安定して
いた．不正ルール数でもVFDTのサイズが最も大きく
なった w = 0.9の場合で 5つとなった他は，どれも 3
つとなり，VFDTのサイズには依存しないと言える．
以上から，VFDTのノード構築基準値として，ノー

ド構築時の情報利得と Hoeffding boundの比較の際の
情報利得に重みをつけ付けてて学習させることにより，

通常では事例数が少ないクラスが分類時にうまく分類

されないような場合でも，精度を向上させることがで

きることがわかった．

7 まとめと今後の展望
本稿では不均一な分布を持つデータストリームとし

てクレジットカード取引データを取り上げ，そこから

VFDTのノード構築アルゴリズムにおける新しい統計
基準値の提案・実装を行い，その有効性を検証した．

ノード構築アルゴリズムにおける新しい統計基準値

としては既存アルゴリズムのノード分割の際に用いら

れている Hoeffding boundと情報利得の計算の比較に
用いられる情報量にクラスごとに重み付けを行った．

今回の実験ではクレジットカード取引データの正常利

用と不正利用を割合を９：１としたので，そのデータ

のクラス分布の逆数を重みとした．

結果としては重み付けを行ったVFDTでは，VFDT
自体の精度，不正利用の分類率ともに性能が向上する結

果となり，今回提案した重みの付け方はデータのクラス

分布が極端に異なる場合に有効であることがわかった．

今後の展開としては，重みの値を変えて実験を行う

ことで，重みの値によって精度がどう変化するのかを

検証することで重みの値の有効性を示したい．

また，重み付けという提案手法に一般性を持たせる

ために VFDT構築に用いるデータを UCIデータセッ
トなどのベンチマーク用データによる実験を行い，今

回の実験と比較して考察する必要がある．
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